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Allgemeine Informationen
Begrüßung & Einführung

Fragen gerne 
im Chat stellen

Mikrofone sind 
stumm geschalten

Vortragsfolien erhalten 
Sie im Nachgang

Webinar wird 
aufgezeichnet
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Allgemeine Informationen

▪ Fortbildungsanerkennung: Als 

Energieeffizienzexpertin oder -experte können Sie 

sich die Teilnahme am Webinar als Fortbildung 

anerkennen lassen.

▪ Anfrage an info@kedi-dena.de: Wir senden Ihnen 

die Teilnahmebescheinigung nach dem Webinar zu.

Begrüßung & Einführung
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KEDi: ein Projekt der Deutschen Energie-Agentur (dena)
Kompetenzzentrum für Energieeffizienz durch Digitalisierung (KEDi)

Seit 2023 agiert das KEDi als bundesweite Anlaufstelle mit Sitz in Halle 

(Saale). Das KEDi unterstützt Industrie-KMU und die Gebäudewirtschaft,  

Energieeffizienzpotenziale mit digitalen Anwendungen besser zu 

erschließen.

Angebote – Produkte – Tools (Auswahl)

• EMS-Finder: Auswahl einer Energiemanagementsoftware 

• Förderwegweiser: Suche nach passenden Fördermöglichkeiten

• Showcases: praxisrelevante Beispiele realer Unternehmen

• Demonstrator: interaktives, haptisches Modell für industrielle Energie-

und Datenflüsse
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Einführung: NIS-2 

Jörg Erdsack | KEDi

Cybersicherheit in KMU: 

Betroffenheitsprüfung, 
CyberRisikoCheck

Marius Dechand | dena

Diagnose: Cyberangriff

Romy Fieblinger | Digifors

Zeit für Fragen und 

Diskussion

Agenda
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Cybersicherheit in KMU
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Einführung 

▪ Wir sprechen praxisnah über alle Schritte bis zur Umsetzung von Maßnahmen

▪ 1. Betroffenheitsprüfung

▪ 2. Registrierung BSI

▪ 3. Pflichten verstehen & Maßnahmen identifizieren

▪ 4. Umsetzung & Dokumentation

▪ Ich bin kein IT-Berater. Meine Inhalte beziehen sich auf frei verfügbare 

Ressourcen. Alle Quellen werden verlinkt.
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▪ BSI NIS-2 Betroffenheitsprüfung

▪ https://www.bsi.bund.de/dok/nis-2-betroffenheitspruefung

▪ Falls nein: CyberRisikoCheck

▪ https://transferstelle-cybersicherheit.de/cyberrisiko-check/

▪ https://www.bsi.bund.de/dok/crc 

Bin ich von NIS-2 betroffen?
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CyberRisikoCheck

▪ Von BSI und BVMW mit einem Konsortium ca. 20 Organisationen als Standard 

(Beratungsstandard DIN SPEC 27076) entwickelt

▪ Hilft bei der Feststellung des Sicherheitsniveaus und Identifikation von „low hanging

fruits“

▪ Wird normalerweise im Rahmen eines Beratungsgesprächs von einem IT-Dienstleister 

durchgeführt (förderfähig)

▪ Tipp: DIN Standard runterladen und intern durchsprechen
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▪ Registrierung Mein Unternehmenskonto (MUK)

▪ https://info.mein-unternehmenskonto.de/

▪ Aktivierungsdaten per E-Mail; Aktivierungsbrief per Post -> man kann nicht sofort 

loslegen

▪ Registrierung BSI-Portal

▪ https://portal.bsi.bund.de/

▪ ELSTER Zertifikat notwendig für Authentifizierung

▪ Ähnliche Angaben wie in der Betroffenheitsprüfung zur autom. Einstufung

▪ Angaben zum Unternehmen (Name, Rechtsform, Handelsregisternummer, 

Anschrift, Kontaktdaten, öffentliche IP-Adressbereiche, Sektor, Auflistung EU-

Mitgliedstaaten in denen man tätig ist, zuständige Aufsichtsbehörde)

▪ Kontaktdaten einer Kontaktperson

Registrierung beim BSI

https://info.mein-unternehmenskonto.de/
https://info.mein-unternehmenskonto.de/
https://info.mein-unternehmenskonto.de/
https://info.mein-unternehmenskonto.de/
https://portal.bsi.bund.de/
https://portal.bsi.bund.de/
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Pflichten verstehen & Maßnahmen 

identifizieren

▪ BSI-Gesetz §30 - §42 durchlesen

▪ https://www.gesetze-im-internet.de/bsig_2025/

▪ Tipp: Bei LLM hochladen, anweisen sich nur darauf zu beziehen und Fragen zum Gesetz stellen. Best Practices im Umgang mit LLMs 

berücksichtigen!

▪ Maßnahmen identifizieren & priorisieren

▪ Einstieg: CyberRisikoCheck

▪ Fortgeschritten: GAP-Analyse zu Vorgaben der NIS-2 anhand von Umsetzungsempfehlungen

▪ Annex zur NIS2-Umsetzungsverordnung der Europäischen Kommission: https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj?locale=de

▪ ENISA Technical Guideline auf Basis des Annex: https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance

▪ Einbezug von IT-Dienstleister sinnvoll!
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Vielen Dank
Marius Dechand

marius.dechand@dena.de



NIS-2-Umsetzungsgesetz und KMU
Einführung und Grundlagen

Jörg Erdsack | KEDi | 18. Juni 2026



Rechtliche Rahmen
NIS-2-Umsetzungsgesetz und KMU

EU-Richtlinie

KMU in bestimmten Sektoren

EU-Richtlinie

für Versorger > 500.000 Personen

EU-Verordnung

KMU potenziell betroffen

Umsetzung in nationales Recht
EU

D

(keine Umsetzung in nationales Recht)

Prozesse Prozesse Produkte
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NIS2UmsuCG
Dezember 2025

KRITISDachG
Februar 2026

Technische Richtlinie 
TR-03183 (BSI)

NIS 2
EU 2022/2555

CER
EU 2022/2557

CRA
EU 2024/2847



Ist Ihr Unternehmen von NIS 2 betroffen?
NIS-2-Umsetzungsgesetz und KMU

• Energie
• Transport und Verkehr
• Finanzen, Versicherungen
• Gesundheit
• Wasser
• IT und Telekommunikation
• Ernährung
• Entsorgung
• Weltraum

• Energie
• Transport und Verkehr ohne Post-/Kurierdienste
• Finanzwesen
• Gesundheit
• Trinkwasser
• Abwasser
• Digitale Infrastruktur
• Weltraum

Quelle: KRITISDachG §4; NIS2UmsuCG § 28

NIS-2-Sektoren aus Anlage 1

• Transport und Verkehr (Post-/Kurierdienste)
• Abfallbewirtschaftung
• Chemikalien (Produktion und Handel)
• Lebensmittel (Produktion, Verarbeitung, 

Vertrieb)
• Verarbeitendes Gewerbe/Herstellung von Waren
• Anbieter digitaler Dienste
• Forschung

NIS-2-Sektoren aus Anlage 2

betreibt eine kritische Anlage 
nach KRITISDachG

und ist tätig in

wird zu
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Betreiber kritischer Einrichtung

≥ 250 MA ≥ 50 MA

> 50 € Umsatz und > 43 Mio. € Bilanz

besonders wichtige Einrichtung

oder

wichtige Einrichtung

> 10 € Umsatz und > 10 Mio. € Bilanz

wird zu

oder

Unternehmen NIS2UmsuCG Anlagen 1, 2



Welche Pflichten haben betroffene Unternehmen?
NIS-2-Umsetzungsgesetz und KMU

§ 30 Risikomanagement

• Sicherung der Diensterbringung: 
Sicherheitskonzept, Notfallplan, 
Dokumentation

• Maßnahmenpaket mit 10 
Basismaßnahmen (Grundschutz) einschl. 
Schulung und Sensibilisierung Ihrer 
Mitarbeiter

§ 33 Registrierung

• Unverzügliche Meldung von 
Sicherheitsvorfällen  (≤ 24 h)

• Zwischenmeldungen, Aktualisierungen, 
Abschlussbericht

• Selbständige Registrierung (3-Monats-
Frist)

• (Registrierung durch das BSI möglich)
• Dokumentation und Nachweise: 

Organisationsangaben, krit. Anlagen, 
Komponenten etc.

§ 32 Meldepflichten

NIS2UmsuCG Kapitel 2, §30-42 (Auswahl):

§ 35 Unterrichtung

• bei erheblichen Sicherheitsvorfällen 
Unterrichtungspflicht für 
Dienstempfänger (=Kunden und andere 
Stakeholder!) (nach Anordnung durch 
das BSI, ggf. via Webseite)

• Haftung der Geschäftsführung
• Cybersicherheit als „Chefsache“: Pflicht 

der Geschäftsführungen zur Umsetzung, 
Kontrolle und Teilnahme an Schulungen 

§ 38 Geschäftsleitung
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Welche Rechte haben betroffene Unternehmen?
NIS-2-Umsetzungsgesetz und KMU

NIS2UmsuCG, Kapitel 2 (§32, 36)

▪ Pflicht des BSI zur Bestätigung des Eingangs von Vorfallmeldungen (≤ 24 h)

▪ Auf Ersuchen der meldenden Einrichtung: (1) Ersthilfe zur Orientierung o d e r operative 

Beratung zu Abhilfemaßnahmen – (2) zusätzliche technische Hilfe

▪ In besonders gefährlichen Situationen (= Sensibilisierung der Öffentlichkeit durch 

Veröffentlichung des Vorfalls erforderlich): vorab Anhörung der betroffenen Organisation durch 

das BSI (unter bestimmten Voraussetzungen auch ohne Anhörung) 
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Nützliche Links
NIS-2-Umsetzungsgesetz und KMU

▪ 1. KEDi-Webinar zum Einstieg in NIS 2 mit FAQs (dena) KEDi Webinar | Augen auf: (Cyber)Sicher in die Zukunft

▪ Betroffenheitsprüfung mit dem FitNIS2-Navigator (DsiN) Start - FitNIS2-Navigator

▪ CYBERsicher Notfallhilfe (FZI) CYBERsicher Notfallhilfe - Unterstützung bei IT-Vorfällen, Ransomware & Cyberangriffen

▪ Informationen und Hilfestellungen für KMU (BSI) BSI - Kleine- und Mittlere Unternehmen

▪ KMU-Portal mit Grundschutzmaßnahmen (SECO) Cybersicherheit

▪ Allianz für Cybersicherheit (BSI) https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Home/home_node.html

▪ Nationales Koordinierungszentrum für Cybersicherheit (BSI) Nationales Koordinierungszentrum für Cybersicherheit | NKCS
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Dr. Jörg Erdsack

Tel. +49 345 - 570 28 509

E-Mail joerg.erdsack@dena.de

Mehr Info:

www.kedi-dena.de

Vielen Dank für Ihre Zeit!

KEDi Newsletter

www.kedi-dena.de/das-kedi/newsletter

mailto:joerg.erdsack@dena.de
http://www.kedi-dena.de/
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http://www.kedi-dena.de/


DigiFors GmbH

Erkennen.
Ermitteln.
Aufklären.

Diagnose: Cyberangriff



© DigiFors GmbH, Torgauer Straße 231, 04347 Leipzig,                    
Fon: +49 (0) 341 656733-90, Fax: +49 (0) 341 656733-89

WIR bei DigiFors GmbH

Gegründet 2011

Hauptgeschäftsfeld: 
IT-forensische Analysen

BSI APT-Response 
Dienstleister

SOC TDIR

Cyber Defence Center



Untersuchung der 
Ursachen & 

Angriffswege

Maßnahmen zur 
Eindämmung & 

Behebung

Identifizierung von 
Anomalien & Angriffen
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Fon: +49 (0) 341 656733-90, Fax: +49 (0) 341 656733-89

Threat Detection und Incident Response

Alle Maßnahmen zur Erkennung, Analyse und Reaktion auf Cyber-
Bedrohungen in IT-Systemen.

Threat Detection Forensik & Analyse Incident Response
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Aktuelle Bedrohungslage

„Nächste Woche läuft 
alles wieder…“

„Betrifft uns doch 
nicht…“



© DigiFors GmbH, Torgauer Straße 231, 04347 Leipzig,                    
Fon: +49 (0) 341 656733-90, Fax: +49 (0) 341 656733-89

Aktuelle Bedrohungslage

„Nächste Woche läuft 
alles wieder…“

„Betrifft uns doch 
nicht…“



© DigiFors GmbH, Torgauer Straße 231, 04347 Leipzig,                    
Fon: +49 (0) 341 656733-90, Fax: +49 (0) 341 656733-89

Aktuelle Bedrohungslage

„Nächste Woche läuft 
alles wieder…“

„Betrifft uns doch 
nicht…“
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Zahlen, Daten, Fakten

https://ransomware.live/stats 

https://ransomwhe.re 

(In DE)

https://ransomware.live/stats
https://ransomwhe.re/
https://ransomwhe.re/
https://ransomwhe.re/


Aktuelle Bedrohungslage
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Die Frage ist nicht, ob man eines Tages betroffen ist, 
sondern wann.

Deshalb: 
Sichtbarkeit schaffen 

Angriffskette unterbrechen  
Schaden abwenden
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Störung Notfall Krise Katastrophe

Die Anatomie eines Angriffs

Dauer Kurz Länger Kurz Anhaltend 

Schaden Gering Zunehmend Groß Enorm

Umfang Lokal Lokal Lokal Global

Behandlung Im Tagesgeschäft 
möglich; 

Beobachten; 
Dokumentieren

Im Tagesgeschäft 
erschwert 

möglich, zügig 
handeln

Sofortige 
Schadensbegrenzu

ng

Unterstützung 
durch externe 

Kräfte nötig 
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Die Anatomie eines Angriffs

Cyber-Aktivist:innen

Innentäter:innen

IT-Sicherheits-
forscher:innen

Staatliche Akteure im 
Cyber-War

Cyber-Terrorist:innen

Hobbyisten/
Skriptkiddies

Cyber-Kriminelle

Staatliche 
Nachrichten-dienste

Spionage
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Phishing

Malware

Daten-
manipulation

Datendiebstahl

DDoS/DoS

(CEO-)Fraud

Sabotage

Spionage

Ransomware

Jeder Vorfall erfordert eine 
spezifische Reaktion.

I. Bedrohungslage - Angriffe



Die Anatomie eines Angriffs

Informationen über Netzwerk und Schwachstellen sammeln

Entwicklung von Strategien und Tools

Einschleusen der Schadsoftware

Ausführen der Schadsoftware

Persistenz und dauerhaften Zugriff ermöglichen

Etablieren eines Kanals zur Fernsteuerung

Aktionen zur Erreichung des Ziels ausführen

Reconnaissance

Weaponization

Delivery

Exploitation

Installation

Command & Control

Acions on Objectives

C
yb

er
ki

ll-
C

h
ai

n
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Die Anatomie eines Unternehmens

Strom

Internet und 
Telefonie

Online-Dienste

Mail und Post

Mitarbeitende

Hardware

Abrechnung

Buchhaltung

Software

Externe Abhängigkeit?
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Die Anatomie eines Unternehmens

Strom

Internet und 
Telefonie

Online-Dienste

Mail und Post

Mitarbeitende

Hardware

Abrechnung

Buchhaltung

Software

Externe Abhängigkeit?
Eingeschränkt, falls selbst 
verantwortlich
i.d.R. vollständig
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Die Anatomie eines Unternehmens

Stromausfall

Internetausfall

Dienst-Ausfall, 
Data Breach

Phishing

Innentäter

Schadsoftware

CEO-Fraud,
Lieferanten-Betrug

Social Engineering

Codier-Fehler

Schadenspotenzial?
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Die Anatomie eines Unternehmens

Stromausfall

Internetausfall

Dienst-Ausfall, 
Data Breach

Phishing

Innentäter

Schadsoftware

CEO-Fraud,
Lieferanten-Betrug

Social Engineering

Codier-Fehler

Schadenspotenzial?

Du kannst nicht kontrollieren, was Dir passiert. 
Aber Du kannst kontrollieren, wie Du darauf reagierst.
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Incident Response und Digitale Forensik

Vorfall

Erste Meldung

Einberufung 
Krisenstab

Sichtung von 
Plänen und 

Dokumenten

Maßnahmen

Wieder-
herstellung

Externe 
Kommunikation

Analysen Normalzustand

Erkennung und 
Alarmierung

Analyse und Eindämmung
Beseitigung und 

Wiederherstellung
Nachbereitung

Reporting
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Incident Response und Digitale Forensik

Mitteilungen an Kunden und Behörden sind Pflicht und müssen qualifiziert erfolgen.

Die Auswertung eines Vorfalls schützt vor Wiederholung durch ähnliche Angriffe.

Ein gerichtsfestes Gutachten ermöglicht die Durchsetzung von Schadenersatz- und 
Unterlassungsansprüchen.

Cyberversicherungen verlangen eine nachvollziehbare Aufklärung und einen belastbaren 
Schadensnachweis.



Wie reagiere ich im Ernstfall richtig?

Die Anatomie einer richtigen Reaktion
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Die Anatomie einer richtigen Reaktion

Sicherheitsbewusstsein fördern Notfallpläne

Zuständigkeiten und Rollen Datenschutz

• Regelmäßige Schulungen: Phishing, sicherer 
Passwörter, Verhalten im Ernstfall

• Incident-Response Plan/Notfall-Plan griffbereit 
haben 

• Notfallübungen (Krisensimulation/Papertest) 
regelmäßig durchführen

• Verantwortlichkeiten vorher abklären (Krisenstab, 
Sicherheitsbeauftragter)

• Kommunikationswege festlegen (intern, extern, 
Behörden)

• Meldepflichten nach DSGVO und anderen 
Vorschriften

• Bei Cybervorfällen: Dokumentation und 
rechtsichere, gerichtsfeste Beweissicherung
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Checkliste

✓ Krisenteam steht

✓ Meldewege bekannt

✓ Notfallhandbücher/Anleitungen offline verfügbar

✓ Technisches Inventar und ggf. Zugänge bekannt

✓ Evtl. dediziertes Notfall-System außerhalb der Domäne



Noch keine Übung gehabt?

Noch keinen Notfall-Plan erstellt?

Noch keinen Incident Response-Partner an der Hand?

Wir unterstützen Sie – Egal ob vor oder im Incident!

Checkliste
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Fragen oder Anregungen?

https://digifors.de/

https://www.linkedin.com/
company/digifors/

info@digifors.de
notfall@digifors.de

DigiFors GmbH, Torgauer Str. 231a, 04347 Leipzig

Vielen Dank für 
Ihre 

Aufmerksamkeit!



Jetzt kostenlos anmelden
www.kedi-dena.de/veranstaltungen

23. Juni 2026
KEDi Webinar in Kooperation mit IFB Hamburg 

Energieeffizienz und Digitalisierung in 
Hamburg

#KEDiOnTour

Die nächsten Termine

18. & 19. August 2026
KEDi Roadshow
Mainz24. November 2026

KEDi Convention
Halle (Saale)



Katharina Staffa
katharina.staffa@dena.de

Dr. Jörg Erdsack
joerg.erdsack@dena.de

Weitere Informationen finden 

Sie unter www.kedi-dena.de

Vielen Dank und bleiben Sie mit uns in Kontakt!

KEDi Newsletter

www.kedi-dena.de/das-kedi/newsletter

mailto:Katharina.staffa@dena.de
mailto:jeff.klemm@dena.de
http://www.kedi-dena.de/
http://www.kedi-dena.de/
http://www.kedi-dena.de/
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