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KEDi-Tipps: Schrittweiser Aufbau von 
Cybersicherheit in KMUs 
 

1) BESTANDSAUFNAHME & ZIELE:  Nehmen Sie Cybersicherheit als Chance wahr und nicht als Belastung 

▪ Nehmen Sie sich vor, mit Ihrem Cybersicherheitsmanagement eine Gesamtverbesserung Ihrer Organisation anzustreben und 

nicht „nur“ den Schutz vor Cyberangriffen.  

▪ Betrachten und behandeln Sie Cybersicherheit und Digitalisierung nicht getrennt, sondern stets gemeinsam und strategisch. 

▪ Machen Sie Cybersicherheit in jedem Fall zur obersten Priorität und nehmen Sie das Cybersicherheitsmanagement als 

strategische Aufgabe in der Geschäftsleitung wahr. 

▪ Legen Sie Ihre firmenspezifischen Cybersicherheitsziele fest. 

▪ Verstehen Sie Cybersicherheit als Wettbewerbsvorteil und als Bestandteil Ihres unternehmerischen Risikomanagements. 

 

2) MAßNAHMEN: Für ein Grundniveau an Sicherheit reichen erstmal folgende Basismaßnahmen 

▪ Je nach Umfang und Größe der IT in Ihrem Unternehmen können Sie die Basismaßnahmen selbst umsetzen, ohne dafür eine 

externe Dienstleistung zu beauftragen.  

▪ Basismaßnahmen sind oft Voraussetzung für eine Versicherungspolice. 

▪ Zugang und Zugriffsrechte: Gehen Sie richtig mit Passwörtern um. 

▪ Datensicherung („Back-Ups“): Sichern Sie regelmäßig Ihre Daten.  

▪ Problembewusstsein: Sensibilisieren und qualifizieren Sie Ihre Mitarbeitenden. 

▪ Risikomanagement: Üben Sie für den Ernstfall! 

 

3) KONTINUIERLICHER BETRIEB: Nutzen Sie persönliche Kontakte, Netzwerke & Anlaufstellen 

Mögliche Anlaufstellen:  

 

▪ „Allianz für Cyber-Sicherheit“ mit zahlreichen Angeboten (BSI) | ACS - Allianz für Cyber-Sicherheit - ACS 

▪ „CyberSicherheitsCheck“ für KMU (IHK Region Stuttgart) | CyberSicherheitsCheck für KMU - IHK Region Stuttgart  

▪ Transferstelle Cybersicherheit im Mittelstand | Cybersicherheit für den Mittelstand · CYBERsicher 

▪ spezielle Initiativen, wie zum Beispiel das Projekt „Branchenplattform Cybersicherheit“ in der Stromwirtschaft der Deutschen 

Energie-Agentur GmbH (dena) | Deutsche Energie-Agentur I Plattform Cybersicherheit 

 

 

https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Home/home_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Home/home_node.html
https://www.ihk.de/stuttgart/presse/magazin-wirtschaft/cyber-wup-fuer-cybersicherheit-6122930
https://transferstelle-cybersicherheit.de/
https://www.dena.de/projekte/branchenplattform-cybersicherheit-in-der-stromwirtschaft/

